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บทนํา 

ปัจจุบนัเป็นเรื2องปกติที2การโจมตีของมลัแวร์จะเขา้สู่อุปกรณ์หลกัของคุณและรวมถึงอุปกรณ์สาํรองขอ้มูลของคุณดว้ย ทาํให้

ลูกคา้เริ2มมีความกงัวลเกี2ยวกบัความน่าเชื2อถือและความเร็วในการกูคื้นจากการโจมตีของแรนซมัแวร์ หลงัจากทาํสถิติสูงสุด

ตลอดปี 2021 โดย SonicWall ถูกโจมตีดว้ยแรนซมัแวร์ มากถึง 78.4 ลา้นครั4 งในเดือนมิถุนายน 2021 เพียงอยา่งเดียว (มากกวา่ 

30 ครั4 งต่อวนิาที) SonicWall ยงัรายงานวา่มีการโจมตีมากกวา่ 623.3 ลา้นทั2วโลก ยอดรวมนี4 เพิ2มขึ4น 105% ในปี 2020 และ

มากกวา่สามเท่าของตวัเลขที2เห็นในปี 2019 

 

Isolated Recovery Environment คืออะไร? 
เพื2อเพิ2มความแขง็แรงของการปกป้องภยัแรนซมัแวร์ที2ไดรั้บการปรับปรุงใหดี้มากขึ4นจากเดิม สิ2งสาํคญัคือตอ้งรักษาความ

ปลอดภยัขอ้มูลสาํรองของคุณบนพื4นที2จดัเกบ็ที2ไม่สามารถแกไ้ขได ้และรักษาสาํเนาขอ้มูลสาํรองของคุณแบบแยกเดี2ยว ซึ2 งเรียก

อีกอยา่งวา่สาํเนาขอ้มูลแบบแยกจากกนั (Air Gapped Copy)  ซึ2 งสภาพแวดลอ้มการกูคื้นแบบแยกเดี2ยว (IRE)	คือการปิดใชง้าน
ของสาํเนาสาํรองขอ้มูลแบบแยกจากกนัโดยปิดการเชื:อมต่อเครือข่าย เพื:อเกบ็สาํเนาขอ้มูลสาํคญัของคุณอยา่ง

ปลอดภยั โดยมอบใหผู้ดู้แลระบบเป็นผูจ้ดัการและดึงสาํเนาขอ้มูลชุดใหม่มาเกบ็รักษาทัKงหมดเองตามความ

ตอ้งการ เพื:อกาํจดัผลกระทบจากการโจมตีของแรนซมัแวร์	

 

โซลูชั4นปกป้องภัยจากแรนซัมแวร์ขัAนสูงสุดด้วย NetBackup Isolated Recovery Environment 

โซลูชั2นการแยกเครือข่ายแบบดั4งเดิมจะใชว้ธีิการที2ทั2วไปเรียกวา่ “การพชุ” หรือการส่งสาํเนาสาํรองขอ้มูลจากตน้ทางไปยงั

เป้าหมายแบบอิสระ ทาํใหข้อ้มูลมีความปลอดภยันอ้ยลงและยงัมีความเสี2ยงที2จะรับภยัคุกคามจากแรนซมัแวร์ได ้ 

ในทางตรงกนัขา้ม โมเดล "การดึง " จะดึงสาํเนาสาํรองขอ้มูลจากแหล่งที2มาผา่นหนา้ต่างเฉพาะตามที2กาํหนดไวใ้น IRE และ

ตั4งแต่ NBU เวอร์ชนั 10.1 เป็นตน้ไป โซลูชั2น IRE ของ NetBackup จะเพิ2มประสิทธิภาพการเคลื2อนยา้ยขอ้มูลโดยนาํเสนอโมเดล

จาํลองแบบดึง ซึ2 งคาํขอเพื2อส่งขอ้มูลจะมาจากฝั2ง IRE เท่านั4น และเป็นการเชื2อมต่อแบบยอ้นกลบัของ MSDP เพื2อควบคุมการ

ไหลของขอ้มูลไดดี้ขึ4นและรักษาความปลอดภยัใหก้บัทั4งสภาพแวดลอ้มแบบลอจิคอลและฟิกสิคอล	
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NetBackup Isolated Recovery Environment ช่วยลดภัยคุกคามจากแรนซัมแวร์	อย่างไร?	
- จดัเกบ็สาํเนาขอ้มูลที2ไม่สามารถแกไ้ขหรือลบได ้ใหแ้ยกออกจากกนั  

- ตรวจจบัแรนซมัแวร์ภายในขอ้มูลที2ไดรั้บการป้องกนัแลว้ เพื2อป้องกนัการติดเชื4อซํ4 ากรณีตอ้งการกูคื้นขอ้มูล 

-สามารถกูคื้นขอ้มูลไดส้าํหรับทุกขนาดของขอ้มูล ทาํใหธุ้รกิจดาํเนินงานไดต้ามที2กาํหนดระดบับริการไว ้(SLA) 

-มีกระบวนการกูคื้นขอ้มูลที2คาดการณ์ได ้และสามารถทดสอบไดท้ั4งบน on-premises หรือระบบคลาวดไ์ด ้

 

 
 
ส่วนประกอบเพิ4มเติมที4ต้องพจิารณาด้วยสําหรับ IRE 

โซลูชั2นการจดัเกบ็ขอ้มูลระดบัตติยภูมิ (สาํเนาที2สาม) เป็นส่วนเสริมที2ยอดเยี2ยมสาํหรับ IRE ซึ2 งสอดคลอ้งกบัอุดมคติของการ

สาํรองขอ้มูลหลายชุดที2จดัเกบ็ไวใ้นหลายตาํแหน่งแบบมาตรฐาน 3-2-1-1  

สาํหรับความปลอดภยัของขอ้มูลและการกูคื้นขอ้มูลและความปลอดภยัของขอ้มูล ใหพ้จิารณา NetBackup Recovery Vault เป็น

การทาํสาํรองขอ้มูลในระดบัที2สาม ทาํใหล้ดความซํ4 าซอ้นของขอ้มูลและสร้างความปลอดภยัของขอ้มูลไดเ้ป็นอยา่งดีในระบบ

คลาวด ์
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การเพิ4มระดบัความปลอดภัยด้วย NetBackup Flex Appliance  

NetBackup Flex Appliance ไดรั้บการออกแบบใหมี้ความปลอดภยัระดบัแนวหนา้และมอบโซลูชั2นการจดัเกบ็ขอ้มูลที2ไม่

สามารถแกไ้ขและลบไดอ้ยา่งสมบูรณ์เพื2อใหแ้น่ใจวา่ระบบและขอ้มูลของคุณสามารถกูคื้นได ้

 

สถาปัตยกรรมของ Flex Appliance Zero Trust  

สถาปัตยกรรมแบบ Zero-Trust ไดรั้บการออกแบบใหใ้ชสิ้ทธิe ขั4นตํ2าที2จาํเป็นในการทาํงานเฉพาะใหส้าํเร็จตามบทบาทและการ

อนุญาต รวมกบัการใหสิ้ทธิe ผูใ้ชที้2แขง็แกร่งและการปกป้องขอ้มูลตามนโยบาย สถาปัตยกรรม Zero-Trust ของ NetBackup Flex 

Appliances มอบแนวทางแพลตฟอร์มแบบง่ายๆหลายเลเยอร์แบบครบวงจรเพื2อผสานรวมการป้องกนัอจัฉริยะ การตรวจจบัที2

ครอบคลุม และการสาํรองและกูคื้นระดบัแนวหนา้ของอุตสาหกรรมไดอ้ยา่งราบรื2น สาํหรับสถาปัตยกรรมแบบคอนเทนเนอร์ 

Flex นาํเสนอการแยกหลายโดเมน การแยกเครือข่าย และสิทธิe บริการแบบจาํกดั นอกจากนี4  ดว้ยพื4นที2เกบ็ขอ้มูลแบบ WORM, 

การปิด-เปิด service บน OS ที2เป็นไปตามมาตรฐาน STIG, การเขา้รหสัขอ้มูลตามมาตรฐาน FIPS 140-2 และการควบคุมการ

เขา้ถึงความปลอดภยัที2ครอบคลุม NetBackup Flex Appliances มอบโซลูชนัพื4นที2เกบ็ขอ้มูลที2ไม่สามารถเปลี2ยนแปลงและไม่

สามารถลบออกได ้เพื2อใหแ้น่ใจวา่ระบบและขอ้มูลของคุณปลอดภยัและสามารถกูคื้นไดใ้นยามจาํเป็น 
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Vertias Appliance เป็นอุปกรณ์ปกป้องขอ้มูลจากแรนซมัแวร์ และสามารถกูคื้นสาํคญัทางธุรกิจไดใ้นทุกขนาดของขอ้มูล โดยมี 

RPO และ RTO เกือบเป็นศูนย ์ประโยชนที์2สาํคญับางประการรวมถึง : 

-การบริหารจดัการดา้นไอทีอยา่งง่ายขึ4นดว้ยที2จดัเกบ็ขอ้มูลที2ไม่สามารถแกไ้ขหรือลบได ้

-สถาปัตยกรรมที2ปลอดภยัโดยค่าเริ2มตน้ 

-การกาํหนดค่าระบบที2พร้อมใชง้านสูงแบบบูรณาการ	
 

NetBackup และ Flex Appliance เป็นโซลูชั2นจดัเกบ็ขอ้มูลแบบไม่สามารถแกไ้ขหรือลบได ้เป็นไปตามขอ้กาํหนดการประเมิน

การไม่เปลี2ยนรูปของ Cohasset (ในโหมดการปฏิบติัตามขอ้กาํหนด): 

-สาํนกังานคณะกรรมการกาํกบัหลกัทรัพยแ์ละตลาดหลกัทรัพย ์(SEC) ใน 17 CFR § 240.17a-4(f) 

-หน่วยงานกาํกบัดูแลอุตสาหกรรมการเงิน (FINRA) กฎ 4511(c) 

-Commodity Futures Trading Commission (CFTC) ตามขอ้บงัคบั 17 CFR § 1.31(c)-(d) 

 

สามารถดูข้อมูลเพิ/มเตมิได้ที/  https://www.veritas.com/form/whitepaper/cohasset-associates-immutability-assessment-

for-netbackup. 

 

NetBackup Flex IRE Architecture 

โซลูชนั Veritas IRE มุ่งเนน้ไปที2 3 เสาหลกั ไดแ้ก่ ปกป้อง ตรวจจบั และกูคื้น 

การปกป้อง (Protect)  

หลกัการสาํรองขอ้มูลชุดที2หนึ2งจะถูกจดัเกบ็ไวใ้นไซตห์ลกั และสาํเนาชุดที2สองจะถูกโอนยา้ยนาํไปเกบ็ไวที้2สตรอเรจจดัเกบ็

แบบ WORM บนอุปกรณ์ Flex Appliance.  ส่วน IRE จะเป็นการป้องกนัอีกชั4นหนึ2งจากมลัแวร์โดยการแยกสาํเนาชุดที2สอง

โอนยา้ยไปเกบ็ยงัสตรอเรจที2แกไ้ขไม่ได ้ (immutable storage) ในเครือข่ายอื2นที2แตกต่างกนั อาจจะเกบ็ไวบ้น Flex Appliance 

อีกชุดที2แยกจากกนั และที2สาํคญั IRE ที2ใชอุ้ปกรณ์ Flex Appliance ชุดนี4จะมีการทาํงานโดยปิดการเขา้ถึงขอ้มูลที2เกบ็อยูใ่นสต

รอเรจที2แกไ้ขไม่ไดนี้4   และยงัรวมถึงการรักษาความปลอดภยัหลายชั4นในตวัรวมถึง OS ที2แขง็แกร่ง (Hardened OS), 

สถาปัตยกรรมแบบ Zero trust คือป้องกนัทุกอยา่งเนื2องจากมีสมมุติฐานวา่ไม่มีอะไรปลอดภยัร้อยเปอร์เซ็นต ์

การตรวจจบั (Detect) 

โซลูชั2น Veritas IRE ประกอบดว้ยการตรวจจบัสิ2งผดิปกติและการสแกนมลัแวร์ การตรวจจบัความผดิปกติที2ขบัเคลื2อนดว้ย AI 

สามารถระบุได ้พฤติกรรมการสาํรองขอ้มูลผดิปกติและสามารถเริ2มตน้การสแกนมลัแวร์ไดโ้ดยอตัโนมติั การสแกนมลัแวร์

สามารถตรวจจบัได ้ ไฟลที์2ติดไวรัสภายในอิมเมจสาํรอง 
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การกู้คืน (Recover)  

IRE ใหส้าํเนาที2ปลอดภยัของขอ้มูลสาํรองที2สาํคญั มอบชุดไฟลที์2สะอาดตามความตอ้งการสาํหรับผูดู้แลระบบการกูคื้น. 

NetBackup ตรวจพบภาพที2ไดรั้บผลกระทบ แจง้เตือนผูดู้แลการสาํรองขอ้มูล และใหค้วามสามารถในการดู รายการไฟลที์2ไดรั้บ

ผลกระทบ สาํเนาทั4งหมดจะหมดอาย ุรูปภาพที2ใชง้านไดล่้าสุดจะมองเห็นไดช้ดัเจนในเวร์ิกโฟลวก์ารกูคื้นและ การเลือกรูปภาพ

ที2ไดรั้บผลกระทบจะแสดงคาํเตือนหลายอยา่งแก่ผูใ้ช ้

 
NetBackup Malware Scanning and Anomaly Detection 

การตรวจจบัมลัแวร์ของ NetBackup ใหก้ารควบคุมเพิ2มเติมในส่วนการตรวจจบัและการกูคื้นของเวร์ิกโฟลว.์ NetBackup 

นาํเสนอวธีิการสแกนมลัแวร์สองวธีิเพื2อปกป้องความสมบูรณ์ของขอ้มูลและอิมเมจของขอ้มูลสาํรอง  การสแกนตามตอ้งการ

และการสแกนโดยอตัโนมติัตามคะแนนความผดิปกติสูง 

NetBackup เวอร์ชั2น 10.0 ไดเ้พิ2มระบบการตรวจสอบมลัแวร์เพื2อเป็นตวัช่วยใหคุ้ณทาํการสแกนอิมเมจสาํรองตามตอ้งการ

สาํหรับภยัคุกคามที2แอบแฝง นอกจากนี4  ยงัสามารถทาํงานร่วมกบัตวัสแกนมลัแวร์ชั4นนาํ เช่น Microsoft Defender และ 

Symantec Protection Engine  

การจดัเกบ็สถานะของการสแกนในแคตตาลอ็ก NetBackup ช่วยใหคุ้ณกูคื้นไดอ้ยา่งมั2นใจดว้ยการมองเห็นสถานะการ

สแกนมลัแวร์ เพิ2มกลไกการสแกนมลัแวร์ของคุณใน NetBackup เพื2อเพิ2มความตา้นทานต่อภยัคุกคามจากการก่อการร้ายทางไซ

เบอร์ที2เพิ2มขึ4น 
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วธีิตดิตั?งง่ายๆ สําหรับ IRE 

 

คุณสามารถกาํหนดค่าต่างๆของสภาพแวดลอ้มการกูคื้นแบบแยก (IRE) บนเซิร์ฟเวอร์แบบ BYO หรือ Flex Appliance WORM 

Storage เพื2อสร้างสาํเนาขอ้มูลแบบแยกจากกนั ระหวา่งสภาพแวดลอ้มการใชง้านจริงกบัสาํเนาของขอ้มูลที2ไดรั้บการป้องกนั 

การสร้างสาํเนาขอ้มูลแบบแยกจากกนั จะจาํกดัการเขา้ถึงเครือข่ายไปยงัขอ้มูล ยกเวน้ในช่วงเวลาที2เกิดการส่งขอ้มูล ซึ2 งเป็นการ

ป้องกนัเพิ2มเติมจากแรนซมัแวร์และมลัแวร์ 

 

ในการกาํหนดค่า IRE คุณตอ้งมีสภาพแวดลอ้ม NetBackup ที2ใชง้านจริงและสภาพแวดลอ้ม NetBackup IRE ที2แตกต่างกนัโดย

กาํหนดค่าเซิร์ฟเวอร์ MSDP  สภาพแวดลอ้มที2ใชง้านจริงไม่ตอ้งการขั4นตอนอะไรเพิ2มเติมจากปกติ การเปิดใชง้านฟังกช์นั IRE 

นั4นดาํเนินการภายใน IRE เอง โดยแยกแหล่งที2มาที2เชื2อถือไดแ้ละ ตารางเวลาเท่านั4น. 

 

 

 
	
สรุป 

Veritas ยงัคงเสริมความแขง็แกร่งใหก้บัการควบคุม Isolated Recovery Environment ของ NetBackup เพื2อใหป้ลอดภยัจากการ

โจมตีจากแรนซมัแวร์และมลัแวร์ ดว้ยการควบคุมแบบละเอียดของ NetBackup สาํหรับการดาํเนินการ IRE และ SLP ทาํใหคุ้ณ

มั2นใจมากยิ2งขึ4นสาํหรับการรักษาความปลอดภยัของขอ้มูลองคก์ร 

ข้อมูลอ้างองิ 

Flex Appliance Product: 
https://sort.veritas.com/documents/doc_details/FAPP/2.1/Veritas%205350/Documentation/ 

 

NetBackup Product: 
https://sort.veritas.com/documents/doc_details/NetBackup/10.0/Windows%20and%20UNIX/Documentation/ 
 


